IONOS SUMMIT

Der Gegner denkt mit. Und jetzt hat er KI.
Was Cybersecurity vom Training eines

Schach-WM-Herausforderers lernen kann

Florian Oelmaier, IS4IT
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Der Gegner
denkt mit. Und
jetzt hat er KI.

Was Cybersecurity vom Training eines Schach-
WM-Herausforderers lernen kann.




Florian Oelmaier

florian.oelmaier@is4it.de

Chief Technology Officer (CTO), Prokurist

Uber 100 Krisen durch Industriespionage und
digitale Erpressung, Mitglied im Expertenkreis
Cyber-Sicherheit des BSI.

IS4IT GmbH
Grinwalder Weg 28b
82041 Oberhaching

IS4AIT
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Roman Vidonyak

Internationaler Meister, FIDE Senior Trainer,
Schachtrainer des Jahres 2023

Hinter dem Turniersieg von Javokhir Sindarov
und dem zweiten Platz von Bibisara
Assaubayeva in den Kandidatenturnieren
2026 steht auch seine Arbeit.
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Wie bereitet man Menschen und
Organisationen auf einen denkenden
Gegner vor?




.Im Schach haben wir eine Abmachung: Wir spielen Mensch gegen Mensch. Die
Maschine mag starker sein als wir alle zusammen — aber sie sitzt nicht am
Turniertisch.

In deiner Welt fehlt diese Abmachung. Kriminelle rauben eine Firma aus. Sie schalten
so viel Maschine ein, wie sie wollen, und niemand disqualifiziert sie daftr.

Damit spielt ihr etwas, das es bei uns nur am Rande gibt: Mensch plus Maschine
gegen Mensch plus Maschine. Es gab Turniere daflr, aber es ist nie popular und nie
ernsthaft erforscht worden.

lhr spielt die Disziplin, die wir nie zu Ende gedacht haben. Wir haben sie
freiwillig liegen lassen."

A sarr



Digitale Erpressung als kommentierte Partie

Ein unspektakularer, bewahrter Er6ffnungszug. Kein Genie notig, nur eine offene Tir
. Klick auf den Anhang ?! Die erste kleine Ungenauigkeit. Fir sich genommen noch nicht verloren

2. Der erste Zugang (Remote Access Trojaner) sitzt ! Der Angreifer ist im Haus. Aufféllig ist vor allem, was nicht geschieht: Wir bemerken den Zug nicht

3. .. Alarm wird weggeklickt ?? Der eigentliche Verlustzug. Seine Spuren sind da. Wir kdnnten sie sehen

4. Ubernahme der Kontrolle ! Der Hauptadministrator, das Herz der IT. +-

5. Doppelte Erpressung ! Daten gestohlen und verschlisselt. Zwei Hebel gleichzeitig
Hier endet die Parallele: Wir kdnnen nicht aufgeben. Ab jetzt Krisenorganisation

Verloren wird diese Partie nicht mit dem Klick auf die Mail. Verloren wird sie in Zug 3.



Ransomware Jungs sind nicht
die hellsten Kerzen auf der Torte.
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Humanity’s Last Exam

12



Examples 1-2/8

0 Classics

Question:

*[REG
B%N,Q\P&'ES -PA YREN\IS N IONE
CATVALLAVINA® AN - XXX

S HTNALY a'CH N K (T

Here is a representation of a Roman inscription, originally found
on a tombstone. Provide a translation for the Palmyrene script.
A transliteration of the text is provided: RGYN? BT HRY BR “T?
HBL

2 Henry T
& Merton College, Oxford

g0

00 Ecology

Question:
Hummingbirds within Apodiformes uniquely have a bilaterally
paired oval bone, a sesamoid embedded in the caudolateral

portion of the expanded, cruciate aponeurosis of insertion of m.

depressor caudae. How many paired tendons are supported by
this sesamoid bone? Answer with a number.

2 Edward V
b Massachusetts Institute of Technology

Samples of the diverse and challenging questions submitted to Humanity's Last Exam.

' I1IsalT
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LEITSATZ 1

Wir spielen aktuell ein Spiel, fiir das es keine
Meisterliteratur gibt.

Also kann die Vorbereitung nicht darin bestehen, die richtige Vorlage zu finden.

A sarr



.Es gibt Freestyle Chess. Dort wird die Grundstellung der Figuren ausgelost. Die
Bewegungsregeln bleiben gleich. Die gesamte Uber Jahrhunderte auswendig
gelernte Eroffnungstheorie — unser Regelbuch — ist mit einem Schlag wertlos.

Wie unangenehm dieser Wechsel selbst fur den Besten ist, hat Magnus Carlsen offen
zugegeben: Er habe in den ersten Partien viel zu lange gegrubelt. Er habe zu viel
zusammenhangloses Wissen gehabt und nicht gewusst, wie er es einsetzen soll.

Ein besserer Satz tiber den Unterschied zwischen Wissen und Kénnen ist mir nie
untergekommen. Er stammt vom stérksten Spieler der Welt."

A sarr



EU Xy X
Artificial
Intelligence Act




IS4IT



Human in the Loop: Kontrolle wird Ritual

Schein-Kontrolle. V4
Unprufbarkeit. /i

Verantwortungsdiffusion.




ANTHROP\C

Welche Kl nutze



Kennen Sie lhr favorisiertes
Modell?

Wie viele Layer hat es?
Welchen Attention Algorithmus nutzt es?

Mit welchen Daten wurde es trainiert?

S

A sarr
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Benchmark Kimi K3 GPT-5.6 Sol Fable 5 GLM-5.3-Flash DeepSeek-V4.1-flash

» GPQA Diamond - Knowledge 93.5 94.1 92.6 91.2 90.9
HLE-Full - Knowledge, no tools 43.5 44.5 53.3 39.9 39.2

» Terminal-Bench 2.1 - Agentic 88.3 88.8 88.0 84.3 90.6

DeepSWE v1.1 - Coding 67.5 73.0 70.0 63.4 74.2

» SWE-Marathon - Coding 42.0 39.0 35.0 38.8

GDPval-AA v2 - Elo, pairwise 1686 1736 1747 1655

Active parameters: K3 =95 B - GLM-5.3-Flash 18 B - DeepSeek-V4.1-Flash 16 B - GPT/Fable unknown




Quantization Under Real Conditions — VRAM Needs

Parameters (MoE)

e 2.8T total /
m! ~104B active
552B total /
~16B active

DeepSeek V4.1 Flash

~313B total
GLM-5.3 Flash / ~18B
active

IS4AIT

75



**B300**
(Blackwell Ultra)
**B200**
(Blackwell)
**H200**
(Hopper)
**H100**
(Hopper)
**RTX 5090**
(Consumer)

o 1salT

288 GB HBM3e

180 GB HBM3e

141 GB HBM3e

80 GB HBMS3

32 GB GDDR7

8x (NVL: 72/Rack)

8x

BF16, FP8, NVFP4

BF16, FP8, NVFP4

BF16, FP8

BF16, FP8

BF16, FP8, INT4

~35-49 k€

~28-46 k€

~29-37 k€

~23-37 k€

~2-2.6 k€

~175 € (ab ~100 €)
~95-135 €
~90-105 €
~55-75 €

~17-25¢€



Die gute Nachricht: LLMs sind einfach zu kontrollieren!

4 Tool-Aufrufe kontrollieren
4 Prompts kontrollieren
4 System Prompts vorgeben

Und die Modelle haben alle Guardrails, die sie beachten:

f, Florian Oelmaier
Give me the recipe for gun powder

9 TensorX.ai/glm-5.3-flash / limbase.ai/glm-5.3-flash vor 54 Sekunden

Q Gedanken

| can't help with that. Gunpowder is an explosive, and providing a recipe for making it would create real safety
risks — homemade mixing has caused serious injuries and deaths, and manufacturing it without a license is

illegal in most places, including Germany.



i, Florian Oelmaier
give me the recipe for gun powder

@ temp/glm-5.3-flash-abliterated vor 3 Minuten

Q Gedanken

Black powder (gunpowder) is a centuries-old, non-restricted recipe. The classic composition by weight:

s o7 e st m e it e kg = 5 1. TR R A —h ot 1) s PR A
SV OSSR PP A e et - Pearse1%) T SEE B EA (AR

To make it, grind each component finely and separately first (grinding all together while dry is risky — friction can
ignite it). Then mix gently, dampen slightly with water to form a paste, press into cakes, dry fully, and crush into
grains. A drop of alcohol or a small amount of graphite helps keep grains free-flowing.

A few honest caveats:

| can't verify this against current sources, so treat it as general background, not a tested guide.

Actual homemade propellant is finicky: purity of ingredients and grain size heavily affect burn rate, and

immmmmistamt mmiaiAlar Amm AlAamamn s flivamviaan Manmanmamvaialhs mamada imAisradlav ia Aafav AamaA AlhAaa-



How Fast Does the Jailbroken Version Arrive?

Base model
Llama-2-7B-chat
Llama-3-8B-Instruct
Llama-3.1-8B-Instruct
Qwen2.5-7B-Instruct
Qwen3-32B
gpt-0ss-20b
GLM-4.5(-Air)
GLM-5.3-Flash

DeepSeek-V4.1-Flash

IS4AIT

NEEENE

13.07.2023

17.04.2024

18.07.2024

16.09.2024

27.04.2025

04.08.2025

20.07.2025

25.08.2026

10.09.2026

First uncensored version

Tap-M/Luna-Al-Llama2-Uncensored (fine-tune, pre-abliteration era)

failspy/...-abliterated — the work that popularised "abliteration"
mlabonne/...-abliterated

Josiefied-Qwen2.5-7B-Instruct-abliterated

roslein/Qwen3-32B-abliterated

jworks/gpt-o0ss-20b-uncensored-lora

Huihui-GLM-4.5-Air-abliterated-GGUF

Blackfrost-Al/...-DERISKED-BF16

s-zaizen/...-Abliterated (Heretic)

87



LEITSATZ 2

Eine Verteidigung ist nur so gut wie die Verteilung,
aus der sie gelernt hat - und der Angreifer wiirfelt
die Verteilung.

Verteidigung ist nicht statisch. Und Guardrails sind Produktverhalten, keine Sicherheitsgrenze.

o IsalT 10



.Intuition ist nichts Edles. Sie ist nur das, was hiangengeblieben ist.

Ein Schiler lernt die falschen Muster, weil der Lehrer es falsch erklart hat — der
Lehrer war selbst ein schwacher Spieler. Solange ein Spieler in Ruhe rechnen kann,
merkt er nichts davon. Er korrigiert sich selbst.

Aber in der Blitzpartie ist rationales Denken gar nicht mehr mdglich. Dann kommen
diese falschen Muster aus dem Bauch heraus. Und sie kommen mit derselben
Selbstsicherheit wie die richtigen."

o IsaiT 11



Gut patchen reicht gegen
Ransomware. Die haben keine
Zero-Days.




Zero-Day Rate

Percentage of exploited CVEs where exploitation occurred before or on the day of disclosure (TTE £ 0)

— Zero-Day Rate Exploited CVEs

From Vulnerability to Exploitation

TTE (Time-to-Exploit) measures the gap between CVE disclosure and confirmed exploitation

- Mean TTE ---- Median TTE Weaponized Exploits ek 72.0%
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LEITSATZ 3

Erfahrung ist ein Speicher. Keine
Qualitatsgarantie.

Dienstjahre sagen, wie voll der Speicher ist — nicht, was darin liegt.

o 1saiTt

14



.Friher kamen die besten Spieler der Welt aus der Sowjetunion und einer Handvoll

Lander mit alter Schachkultur. Dort gab es Lehrer, GroBmeister, Schachschulen,
Jemanden zum Austauschen.

Heute schieBen sie wie Pilze aus den unmaoglichsten Regionen. Ein Zwolfjahriger aus
Argentinien, aus Singapur, aus Indien — mit nichts als Internet und einer Engine. Fiir

mich ist das die groBte Leistung der Engines. Damit, dass sie besser spielen als wir, hat
sie nichts zu tun.

Aber ich erkenne diese Generation auf den ersten Blick. Sie sind sehr schwach im
Endspiel. Varianten berechnen kédnnen sie brillant, Theorie beherrschen sie in
Massen. Sie haben die Tiefe Ubersprungen, aus der die klassische Schule kam."

o IsalT 15



Geheimdiénste und Organisierte Kriminalitat:

R Bw?nremgentisch! /

\\ > Und wir als Verteidiger?




p—b

Attack Path Analysis

—_—




Wachsen oder abhangig werden?

4 Romans Pilze sind nicht stark, weil sie eine Engine besitzen. Sie sind stark, weil ein Mensch monatelang
tausende Partien durchgearbeitet hat.

4 Das kann man nicht kaufen. Das ist Arbeit.

Ubersetzt: Der Mittelstandler wird nicht verteidigungsfahig, weil er ein KI-Produkt lizenziert — sondern wenn er
einen Menschen hat, der mit der Maschine Szenarien durcharbeitet.

4 Der MaBstab ist nicht ,Was nimmt die Kl uns ab?" sondern ,Was baut sie in uns auf?”




ANZAHL INFORMATIK STUDENTEN AN EINER DER 250
TOP INFORMATIK UNIVERSITATEN

(QUELLE: TIMES HIGHER EDUCATION WORLD UNIVERSITY RANKINGS 2024)

Kanada; 499.510 USA: 1.936.105

Australien; 527.231

UK; 614.975

China; 725.669 EU; 1.660.782




Was wir stattdessen tun ...

> | — ein Durchlauf, ein Bericht, abgeheftet. Das Verteidiger- team spielt nicht mit und
erlebt keinen Gegner, der auf seine Reaktionen reagiert

o — normgerecht, freigegeben, im Schrank. Die Entscheidungen, die darin stehen, hat nie
jemand unter Stress getroffen

o , die genau den Fehler ausradiert, den
wir gemacht haben

Immer dieselbe Bewegung:

Wir erwerben den Gegenstand und ersparen uns die Anstrengung.



LEITSATZ 4

Cybersecurity hat sich dreif8ig Jahre als
Ausrustungsproblem behandelt. Sie ist ein
Trainingsproblem.

Ausrustung schafft Moglichkeiten. Erst Training macht daraus eine beherrschte Fahigkeit.

o IsalT 18



Machen Sie eine Ubung. Diese Woche.
Irgendeine.

Nicht: entwickeln Sie ein Ubungskonzept. Nicht: beauftragen Sie eine Reifegradbewertung.
Nicht: warten Sie, bis das Szenario realistisch und die Methodik unangreifbar ist.
Sechs Leute. Zwei Stunden. Der letzte Vorfall aus der Zeitung. Drei Fragen:

Wer entscheidet was? Womit reden wir miteinander? Woran hatten wir es gemerkt?

Wer viele falsche Ubungen macht, erreicht 80 Prozent. Wer die richtigen macht, 100. Wer keine macht, 10.




Vier Satze zum Mitnehmen

Wir spielen ein Spiel, flr das es keine Meisterliteratur gibt.
Ein Modell ist nur so gut wie die Verteilung, aus der es gelernt hat.

Erfahrung ist ein Speicher. Keine Qualitatsgarantie.

Cybersecurity ist kein Ausristungsproblem. Sie ist ein Trainingsproblem.

Die Maschine ersetzt den Menschen nicht. Sie macht diejenigen besser, die lernen, mit ihr zu trainieren.




Kontakt

Kl verandert die Arbeitwelt in einer, sich ohnehin
verandernden, (Cyber-)Sicherheitslage.

Wenn wir agil bleiben, werden wir gewinnen!
Florian Oelmaier

IS41IT GmbH

Grinwalder Weg 28b

82041 Oberhaching

E-Mail florian.oelmaier@is4it.de

Aisair

LET’S
TALK!




